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INFORM

DIGITALNiIi A KOMUNIKACENI TECHNIKA - DIGITAL & COMMUNICATION TECHNOLOGY

BOJOVE INFORMACENI SYSTEMY

Praclovék Zil v neustdlém ohrozenf Zivota, protoZe nebyl informovén o situaci. Nevim
kdo je autorem této véty. Mné utkvéla v paméti z letdku z padesdtych let minulého
stoleti. Asi proto, Ze je pravdivd UGplné obecné. Mdm dojem, Ze zminény letdk na ni
navdzal doporucenim ctenf svazarmovského tisku, ktery informuje pfesné a spolehlivé
o Titové zradé.

N T4

rozhodnuti. V bojovych podminkdch dostupnost, rozsah, kvalita a v€asnost informaci
davaji predpoklad pro tdspésné splnénf tkolu nejen veliteli, ktery na zdkladé pfesnych
podkladti maze vyddvat raciondIni rozkazy, ale i vojdkovi pInicimu dkol, ktery na
zédkladé znalosti situace volf nejlepsi postup. Vedle prevahy ve vyzbroji a poctu vojéku
se dnes stala duleZitou pfevaha informacni. Vyznam informacni pfevahy je znacny

zejména pii dnesnich asymetrickych konfliktech nizké intenzity.

Poskytovat informace o situaci a souc¢asné podporovat dalsi ¢innosti spojené s plano-
vdnim a fizenfm je dkolem bojovych informa¢nich systému. Tyto systémy jsou pred-
pokladem automatizace velenf a fizenf. Jejich ¢innost umoznuje stdbtim a velitelim
oprostit se od zdlouhavych rutinnich aktivit. Déle tyto systémy zajistuji komunikacéni
sluzby umoziujici prenos informaci bez hierarchickych omezenft. (Dovoluji zajistit
spojeni mezi libovolnymi dcastniky.)

Aby pouziti takového systému bylo efektivni, je nutné informace poskytovat v uzivatelsky
privétivé formé, zpravidla grafické. Typické je zobrazeni na mapovém podkladé, kdy je
formou taktickych znacek zobrazena situace vlastnich jednotek a jednotek protivnika
(umisténf, pocetnf stav, vyzbroj ...). V redlném case jsou k dispozici vysledky prtizkumu
(stav komunikacf, pouziti chemickych zbranf ...). Jsou zobrazitelné logistické informace
(zdsoby PHM, munice ...). Konkrétni podoba zobrazenf je ur¢ena pozadavkem uzivatele,
ktery md pak k dispozici v potfebném case potrebné informace. Nenf zatéZovdn infor-
macemi pro néj irelevantnimi a o aktudlnost informaci se stard automaticky systém.
V Armadé Ceské republiky je to bojovy vozidlovy informaénf systém (BVIS), ktery je
soucdsti operacné-taktického systému velenf a fizent.

Hlavni odlisnosti bojového informa¢niho systému od informacnich systému pouzivanych
v mirovém Zivoté je pozadavek na komunikacni infrastrukturu. Pro bojové systémy je
charakteristickd mobilita jednotek, které je pouZzivaji a s tim spojend variabilita topo-
logie komunika¢nich siti. Nelze tedy pracovat s trvale vybudovanou datovou sitf, ale
je nutné vyuzivat siti vytvdrenych rddiovymi datovymi prostiedky.

Cilem dnesntho ¢isla je sezndmit ¢tendre s nékterymi z nich.

Ing. Jiri Krca
technicky reditel, tel.: 572 522 502
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NOVINKY

IP radiove smeéerovace IPR§17, IPRS32

IP radiové smérovace (IPRS) jsou urceny
k adresovéni a fizeni sméru toku datovych
paketd na bézi protokolu IP mezi pro-
stfedky pfipojenymi do LAN mist velenf
a jejich mobilnimi rddiovymi prostiedky
a radiovymi sitémi nizsich stupnu velenf.
PouZiti IP rddiového smérovace je znd-
zornéno na obr. 1. Z obrdzku je ziejmé,
Ze IPRS zabezpecuje propojeni mezi
dvéma radiovymi sitémi a pocitacovou sitf
mista velenf. Toto zdkladni schéma je
mozno rozsifovat nebo redukovat podle

net. Pokud je pdtefni sit tvofena optickymi
rozvody, doplni se zde zodolnény opticky
konvertor LMCO02. Pro zabezpeceni
konektivity do opera¢né-taktické datové
sité uzlové |ze vyuZit rozhranf ISDN.

Nastavenf IP rddiovych smérovacu i radi-
ovych datovych modemu se provadi po
sériové sbérnici (port CONSOLE) z po¢i-
tace, pripojeného pifmo k IPRS. Konfigu-
raci IPRS je mozno provddét i pomocf
vzddleného pifstupu pres libovolné roz-
hranf, na némz je tato ddlkova sprdva

Pro pfipojeni pocitacové sité jsou dodd-
vany specidlni stinéné a odrusené ETHER-
NET kabely v provedent bud s konektorem
RJ45 pro pfipojeni pifmo k siti LAN nebo
s konektorem AMPHENOL pro pfipojenf
k jinym zafizenim (optické prevodniky,
propojovaci skifiiky apod.). Tyto kabely
zajistuji splnénf pifsnych pozadavkut na
vyzafované radiové rusenf. Pouzitf jinych
kabelt pro rozvody pocitacové sité
ETHERNET muZze mit za nésledek rusent
provozu rddiovych stanic.

pozadavkt na pocet pfipojenych rddio-
vych a pocitacovych siti.

povolena.

Radiové sité jsou pfipojeny pres CNR
(Combat Net Radio), které zde reprezen-
tuje soupravu radiové stanice s datovym
modemem, umoziujici vytvdret taktickou
radiovou datovou sit. Jsou pouzity rddiové
stanice fady RF13 s modemy MD13.1,
MD13.2 nebo modemy v zesilovac¢ich
ZV13.1 aZM13.1.

Pocitacovd sit mista veleni (mistni LAN)
je pfipojena standardnim rozhranim Ether-

smérovacu:

bazi

firmou CISCO.

IP radiovy smérovac IPRS17

Vex

Konstrukce je na bdzi routeru CISCO 1720, vestavéného do skiitiky
zajistujici potfebnou mechanickou a klimatickou odolnost. Pro
zdstavbu do mobilnich prostiedkt je doddvdn specidlni rdm
(7007.100.90).

Komunika¢ni rozhrani, IPRS17:

¢ jeden port ISDN

e jeden port LAN 10/100 Mbit/s Fast Ethernet s autodetekcr
+ napdjenf pro opticky konvertor

¢ dva porty CNR (ve spole¢ném kruhovém konektoru)

¢ konektor CONSOLE se sériovym rozhranfm RS232, umoziu-
jicim nastavovdéni radiovych datovych modemu nebo smérovace
- podle polohy pfepinace CNR/ROUTER

Pro aplikace, kde se ISDN nevyuZije, je mozné dodavat dspornéjsi
variantu IPRS17 bez tohoto rozhrantf.

Technické parametry IPRS17:

Jmenovité napdjeci napéti stejnosmérné: 27 V

Mezni napdjeci napéti: (10 az 32) V, Odbér proudu: 0,5 A
Rozméry (v x § x h): (72 x 286 x 295) mm, Hmotnost: 3 kg
Vyzarovan( rddiového rusenf: MIL-STD-461, metoda RE-102
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V soucasné dobé spo-
le¢nost DICOM vyrdbi
dva typy IP rddiovych
IPRS17
a IPRS32. Oba sméro-
vace jsou postaveny na
zodolnénych
modult routert firmy
CISCO a umozZnuji SW
podporu doddvanou

RADIOVA

RADIOVA

sitz

Obr. 1 Zdkladni schéma zaclenéni IPRS do systému BVIS

IP radiovy smérovac IPRS32

Konstrukce je zaloZena na bdzi modulti routeru CISCO 3200, vesta-

vénych do osvédcené skiiiky rddiové stanice RF13. Toto fesenf

zajistuje vysokou mechanickou a klimatickou odolnost a je ur¢eno

zejména do mobilnich pdsovych prostredki. Pouzitd skfitika umoz-

nuje zdstavbu do vsech rdmu doddvanych pro zdstavbu rddiové

stanice RF13. Z pohledu uZzivatele se IPRS32 is od IPRS17 zejména

poctem a typem komunikaéniho rozhrant.

Komunika¢ni rozhrani, IPRS32:

e (Ctyfi porty CNR k pfipojeni do radiovych sitf

e (Ctyfi porty LAN pro pfipojenf pocitacovych sitf

e jeden port AUX pro pfipojeni GPS

¢ konektor CONSOLE pro nastavovan( radiovych modemt nebo
smérovace

Technické parametry IPRS32:

Jmenovité napdjeci napéti stejnosmérné: 27 V

Mezni napdjeci napéti: (10 az 32) V, Odbér proudu: 1 A

Rozméry (v x § x h): (85 x 185 x 180) mm, Hmotnost: 2 kg

Vyzafovani rddiového ruseni: MIL-STD-461, metoda RE-102

Ing. Stanislav Zlamalik
KON, tel.: 572 522 511
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Takticke RApiove DAaTove @itk

Spole¢nost DICOM, spol. s r. o. vyvinula a vyrdbi komponenty pro dva zakladni systémy taktické radiové datové komunikace.
V ndsledujicim ¢ldnku je popsdno déleni komunika¢nich prostfedku do dvou skupin podle pFislusnosti k systému. Dalsi vyklad je
zamé¥en na komponenty novéjsiho systému, ktery je navrZen podle MIL-STD-188-220. V teoretickém rozboru je stru¢né popsan
MIL-STD-188-220 a jeho zaclenéni do systému taktické radiové datové komunikace (vazba na MIL-STD-2045-47001). Popis neu-
vadi topologické rozloZeni siti a prostfedka (organiza¢ni struktura), ale je zaméfen na vrstvovou strukturu komunika¢niho Fetézce
(technické Feseni). Dalsi kapitoly jsou zaméFeny spiSe prakticky. Poskytuji informace o tom, jak pfipravit radiovou datovou sit,

jak ji otestovat a jak se takova sit za provozu chova.

Prostiedky pro radiovou datovou sit firmy DICOM

Rozdéleni prostiedka datové komunikace

Jak bylo uvedeno v tvodu, existuji dva zdkladnf systémy taktické
rddiové datové komunikace vyvijené a doddvané firmou DICOM.
Pro jejich oznacenf se v praxi ujal ndzev PC aplikace, kterd
je vlastné uZivatelskym rozhranim daného systému. Historicky
systémy (ani jednotlivé komponenty) neni mozné kombinovat.
Systémy se |isi ve v8ech drovnich a rozhranich komunika¢niho
fetézce (modulace, protokoly). Rozdéleni komunikac¢nich pro-

vvvvvv

ve kterych se systémy lisi, jsou uvedeny v tabulce 1.

Novéjsi verze PC aplikace pro systém RDCOM md ndzev
MDCOM a je ¢asto mylné povaZovéna za aplikaci systému
BVIS. Systém RDCOM je pomérné zndmy a neumoZziiuje dalsf
rozsifovanf. Dalsi vyklad se tedy bude tykat pouze systému BVIS.
Systém BVIS je v obecné roviné zminén v dvodniku tohoto
DICOM INFORMu. Aplikace BVIS je produktem firmy Dellnfo
Brno. Tento pifspévek se zamérff na tu ¢dst, kterd se tyka mobilnf
taktické radiové datové komunikace (tj. tu, kterd se skldda
z komponent dodavanych firmou DICOM).

Prostfedky zaloZené na MIL-STD-188-220

Modem MD13.1

MD13.1 je externi modem ur¢eny pro rddiovou stanici RF13. Je
mozné ho pfipojit i k ru¢nim radiovym stanicim RF1301 aRF1302.
Komunikace s rddiovou stanicf je vedena pres standardnf
10 pinovy konektor. Pro datovou komunikaci s PC se pouZivaji
dva 7pinové konektory, kazdy pro jeden sériovy port. Pomocf
oto¢ného prepinace je mozné nastavit klidovy rezim (Rx - bez
vysilanf), normdlnf reZim (Rx/Tx) a test spojenf. Napdjeni modemu
je 6V az 33 V. Modem se doddvd ve dvou variantdch — sitova
(Net) a pifmd linka (P2P). Konstrukce modemu neumoZziiuje pre-
chod mezi obéma variantami bez zdsahu do HW modemu.

Modem MD13.2

MD13.2 je externi modem, urceny pro ru¢nf rddiové stanice
RF1301 a RF1302. Je mozné ho pfipojit k rddiové stanici
RF13. Komunikace s rddiovou stanicf je vedena pres stan-
dardnf 10pinovy konektor. Pro datovou komunikaci se pouzivd
nestandardnf 10pinovy konektor, ve kterém jsou sdruzeny dvé

| rocom | BVIS
Zarizeni
Externi modem pro RF13
(v modulu RF13) AR AL B
Externi modem pro ruénf
rddiovou stanici RF1301, = MD13.2
RF1302
Interni modem v zesilovaci | ZM13, ZV13 ZM13.1, ZV13.1
Interrn /modem v datovém DT13 i
termindlu
Rddiovy kanal
Modulace FFSK GMSK
. . MIL-STD-188-
Protokol interni RK 220
P¥ipojeni k PC
Rozhrani RS232 RS232
. p SLIP[IP [ UDP |
Protokol interni RS TCP1]
Aplikace
. RDCOM,
Komunikace MDCOM BVIS (Dellnfo)
A . MD13_1MC,
Nastavovdni Codieep WizardMD13.1

Tab. 1 Rozdéleni komunikacnich systému

sériové linky. Modem nemd ovladaci prvky. Napdjeni modemu je
6V + 15 V. Modem je rovnéz doddvdan ve dvou variantdch (Net
a P2P) a pfechod mezi nimi je mozny pouze SW prostifedky bez
zdsahu do modemu.

Zesilovace ZM13.1, ZV13.1

V obou uvedenych vf zesilovacich je internif modem. Komunikace
s rddiovou stanicf je vedena pres standardni 10pinovy konektor
zesilovace. Pro datovou komunikaci se pouzivd nestandardnf
10pinovy konektor, ve kterém jsou sdruzeny dvé sériové linky
(shodny s MD13.2). Modem nemd ovlddacf prvky. Modul
modemu je napdjen ze zesilovace. Modem je dodavan ve dvou
variantdch (Net a P2P). Pfechod mezi nimi je mozny pouze SW
prostfedky bez zdsahu do modemu.

DICOM INFORM 3|
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Radiova datova sit - teoreticky zaklad

Parametry a funkéni moznosti radiové datové sité jsou do znacné
miry uréeny vlastnostmi pouzitého komunika¢niho protokolu.
Nejvyznamnéjsi dokumenty, které upravuji provoz taktickych
rddiovych datovych sitf, jsou v soucasné dobé standardy
MIL-STD-188-220 Interoperability Standard for Digital Message
Transfer Device Subsystems a MIL-STD-2045-47001 Connecti-
onless Data Transfer Application Layer Standard.

Komunika¢ni protokol téchto standardd vychézf ze sedmivrstvého
referenéniho modelu OSI podle 1SO 7489 s tim, Ze standard
MIL-STD-188-220 se zabyvd pouze tfemi nejniZsimi vrstvami
protokolu (fyzickou vrstvou, spojovou vrstvou a intranetovou
podvrstvou sitové vrstvy) a standard MIL-STD-2045-47001, jak
jiz sdm ndzev napovidd, se zabyvd aplikac¢ni vrstvou (vrstvy pre-
zenta¢ni a rela¢ni jsou vynechdny). Zbyvajici vrstvy - transportnf
a sitova jsou zalozeny na standardnich protokolech Internetové
komunikace. Na drovni vyssi podvrstvy sitové vrstvy se pied-
poklada pouziti protokolu IP (Internet Protocol) a na urovni
transportni vrstvy predevsim protokolu UDP (User Datagram
Protocol) a pro specidlni tcely protokolu TCP (Transmission
Control Protocol). Popsany vrstvovy model komunikace je zob-
razen v tabulce 2.

Vrstva podle
modelu OSI

PC - Aplikace
BVIS

PC - OS
Smérovac

MD

. Aplika¢ni

MIL-STD-

. Prezentacni

2045-47001

. Rela¢ni

. Transportni

UDP (TCP)

. Sitova

IP

MIL-STD-

. Spojova 188-220

= IN|W|H |||

. Fyzicka

Tab. 2 Vrstvovy komunikacni model systému BVIS

Uvedené feseni zcela zapadd do soucasnych koncepcr taktického
Internetu. UmoZiiuje spoluprdci jak se specidlnimi aplikacemi
vojenského charakteru (zaloZzenymi na MIL-STD-2045-47001
- program BVIS firmy Dellnfo), tak se vSemi aplikacemi béz-
nymi v prostiedi Internetu. Dalsi vyhodou je vyuzitf standardnich
existujici prostfedky sitové komunikace (smérovace). Z tohoto
davodu bylo mozné v pomérné krétké dobé vyvinout smérovace
IPRS17 a IPRS32, které jsou postaveny na zdkladé smérovacu
firmy CISCO. Jejich podrobnéjsi popis je uveden v jiné c4sti
tohoto DICOM INFORMu.

Vrstvy MIL-STD-188-220

Fyzickd vrstva

Fyzickd vrstva protokolu definuje rozhranf, ptes které termindl
pristupuje ke komunika¢nimu kandlu a nékteré ¢innosti, které
souvisi se zahdjenfm prenosu dat (synchronizace). Vzhledem
k tomu, Ze norma upravuje provoz $iroké t¥idy riznych komuni-
ka¢nfch systémd, je v nf toto rozhranf definovdno co nejuniver-

zélnéji (zahrnuje asynchronni, synchronni i paketové rozhrani)

4  DICOM INFORM
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Norma MIL-STD-188-220 tedy nedefinuje kompatibilitu fyzické
vrstvy.

Spojova vrstva

Spojovd vrstva protokolu zajistuje pfenos datovych rdmcti mezi
stanicemi, které mohou pfimo navdzat spojenf a prenos tedy
probihd bez retranslace. Vedle toho se ve spojové vrstvé Fesf
problém sdilenf spole¢ného rddiového kandlu vice stanicemi.

Spojovy protokol standardu podporuje komunikaci az mezi
92 individudlné adresovatelnymi stanicemi. DICOM imple-
mentace podporuje 32 Gcastnikl sité. Podle dosavadnich zku-
Senosti s provozem radiovych datovych siti zaloZenych na tomto
standardu se ukazuje, Ze toto omezenf nenf limitujici. Dokonce
se z hlediska propustnosti jevi jako optimdlnf sit do velikosti
16 udcastnikd. Vedle adres individudlnich (unicast) standard
zavddf globdlni adresu (broadcasting).

Pro mobilnf rddiovou komunikaci je typickd vysokd chybovost
pifenddenych dat. Protokol proto vénuje zna¢nou pozornost
jejich kédovému zabezpecenf. Kazdy rdmec je doplnén 32 kon-
trolnfmi bity, které se vyuZivaji k indikaci chyb. V3echna data
ur¢end k vysilani jsou pak zabezpecena kédem Gollay (24,12),
ktery umoziuje opravit libovolnou kombinaci tfi a méné chyb
v kazdém kédovém sloveé (24 bitli). Odolnost proti skupinovym
chybdam se zvySuje zavedenim prokldddni (16 x 24 bit). Pro
odstranénf vlivu prenosového kandlu se data scrambluijf.

MIL-STD-188-220 definuje ndsledujici typy provozii:

e typ 1 - provoz bez spojeni bez potvrzovédnf{
(Unacknowledged Connectionless Operation),

® typ 2 - provoz se spojenim
(Connection-mode Operation),

e typ 3 - provoz bez spojeni s potvrzovdnim
(Acknowledged Connectionless Operation),

® typ 4 - provoz bez spojen( s oddélenym potvrzovanim
(Decoupled Acknowledged Connectionless Operation).

Podle podporovanych typl spojent se zafizenf podporujici tento
standard délf na tfidy A az D. Implementace DICOMu je zafizenf
tiidy A, tj. podporuje typ 1 a typ 3. VyuZitl ostatnich typd ma
smysl predevsim v pripadech, kdy modem pristupuje k radiovému
kandlu prostfednictvim komunika¢ntho zafizenf s vyznamné;jsim
zpoZzdénim (coZ nenf pifpad propojeni modemu s radiostanicemi
fady RF13).

Sitovd vrstva

Protokol definuje intranetovou podvrstvu sitové vrstvy, kterd
zajistuje prenos datovych paketli mezi stanicemi v rdmci jedné
radiové sité. Pfitom nenf podminkou p¥imd slysitelnost jednot-
livych stanic v siti. Pakety se podle potieby retransluji. Zajisténi
pfipadného prenosu paketli mezi raznymi sitémi je jiz v kom-
petenci vy3si podvrstvy, kterou se MIL-STD-188-220B nezabyva.
Smérovani mezi sitémi (mobilnimi i pevnymi) je FeSeno praveé
pomoci smérovacul IPRS17 a IPRS32.

Smérovdani prendsenych paketd v siti urCuje jejich odesilatel
(Source Directed Relay). Kazdy paket je opatien hlavickou, kterd
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obsahuje seznam vsech stanic, které se maji na jeho pfenosu
podilet, doplnény instrukcemi, které urcujf, jak md kterd stanice
s paketem po jeho pfijeti naloZit. P¥i sestavovénf trasy, po niz
bude paket pfendsen, se pfitom vychdzi z pozadavku pokrytf
viech adresdtd pfi minimdlnim poctu retranslaci.

Uvedend metoda smérovdni pakett maze tspésné pracovat
jen za predpokladu, Ze odesilatel md stdle k dispozici aktudlni
informace o topologii sit€. Ta se v mobilni rddiové siti mtze
velmi rychle ménit. Protokol proto vénuje tomuto problému
znacnou pozornost. Kazdd stanice si udrzuje fidkou smérovaci
tabulku (Sparse Routing Table - SRT), ktera popisuje topologii

sité a zdkladnf informace o v8ech stanicich v siti. Tato tabulka
se aktualizuje jednak pasivné na zdkladé monitorovani provozu
blizkych stanic a jednak aktivné vyménou pakett s informacf
o vzdjemné slysitelnosti. Protokol definuje pravidla, kterd upra-
vuji proces aktivni aktualizace topologie tak, aby nedochdzelo
k zbyte¢nému vytézovani kapacity sité.

Sitovy protokol také definuje procedury, které souviseji s kon-
figuracf sité¢ a fizenim jejtho provozu. DICOM implementace
standardu vyuZivd statické nastavenf sité. Sit je definovédna pred
vojenskou misi a v prib&hu mise mohou do sité vstupovat/vys-
tupovat pouze preddefinovanf Gcastnici.

Pfiprava radiové datové sité k provozu

Pripravit sit k provozu je kol pro administrdtora sité. Pro tuto
¢innost je ur¢en dodédvany program WizardMD131. Program
WizardMD131 md dvé samostatné ¢dsti. Prvni z nich pomdha
pfi definici radiové datové sité. Vystupem této ¢dsti jsou iniciali-
zacni soubory - profily. Druhd ¢ast programu provede uZivatele
krok za krokem procesem nastaveni modemu. Pfiprava sité je

dokoncena nastavenim pocitacu.
P¥iprava radiové datové sité

Pro objasnénf pripravy radiové sité si budeme definovat pojem
UZEL rddiové datové sité (ddle jen uzel). Minimdlnf konfigurace
uzlu je rddiova stanice a modem (MIL-STD-188-220). Toto slozeni
odpovidd retranslacnimu stanovisti. Ve vétsiné piipadu je soucdstf
uzlu pocita¢ nebo smérovac. Zakladni charakteristikou uzlu je par:
IP adresa - fyzicka adresa (nékdy oznacovand jako DL adresa). IP
adresa je parametr pocitace, fyzickd adresa je parametr modemu
a pfirazenf téchto adres (prostredkt) definuje uzel sité.

V prubéhu pfipravy radiové sité musi obsluha programu
WizardMD131 definovat nékolik parametrd. Tyto parametry se
tykaji jednak sité jako celku a ddle jednotlivych uzll sité.

Parametry sité

Zékladnim parametrem sité je pocet uzlt. Z poctu uzl a pri-
déleného rozsahu IP adres se definuje subsit.(IP maska). Tim
je dana IP adresa subsité jako takové a IP adresa pro obéznik
této subsité (broadcast). Ostatnim IP adresam (v rozsahu daném
poctem uzlt) se musf prifadit fyzickd adresa modemu. Hodnota
fyzické adresy se voli z rozsahu 4 - 95. Pokud je posledni Byte
IP adresy v tomto uvedeném rozsahu, doporucuje se pouzit pro
fyzickou adresu stejnou hodnotu. Pfifazenim IP adres a fyzickych
adres vznikne tzv. Address resolution table - ART. ART muze byt
doplnéna o pfifazenf IP adresy subsité a fyzické adresy uzlu, za
kterym se tato subsit nachdzi. Kromé toho se jeden uzel definuje

jako vstup/vystup ze sité (Gate Way - GW). Tomuto uzlu jsou
smérovany viechny IP adresy, které nejsou definovdny v ART
a jsou pro tuto sit neznamé.

Parametry konkrétniho uzlu

Jiz z definice uzlu sité je patrné, Ze zakladnimi parametry uzlu
jsou IP adresa a fyzickd adresa. Uzly se mohou lisit v zdvislosti
na zafizenf, které je pripojeno k modemu. Z tohoto pohledu je
mozné rozlisit tyto dva piipady.
* k modemu neni pfipojeno nic - retransla¢ni stanovisté,
k modemu je pfipojen smérovac¢ nebo pocitac s jinym OS
nez Windows,
¢ k modemu je pfipojen pocita¢ s OS Windows.
Dal$im parametrem, kterym se muZe uzel od uzlu lisit, je schop-
nost retranslovat zprdvu.

ProtoZe se v profilu vyskytuji parametry rtizné pro kazdy uzel sité,
je soubor s profilem vygenerovén pro kazdého tcastnika sité.

Nastaveni prostredku

Pfi nastavovdnf je nutné dbdt na to, aby modem a pocitac (nebo
smérovac) jednoho uzlu mély stejnou IP adresu. Nedodrzent této
zasady vede k preruseni komunikace. Uzel sice bude vysflat, ale
Zadny paket nepfijme.

Nastaveni modemu pomoci WizardMD131 je pomérné snadné.
Jediné, na co je potieba ddt pozor, je vybér profilu. Profil modemu
charakterizovany IP adresou (a fyzickou adresou) musi odpovidat
IP adrese uzlu. Modem je nastaven zapsdnim vybraného profilu
do paméti parametrti modemu. Nastaveni se projevi po restartu
modemu. Na poditaci musi byt nastaveno pripojeni s protokolem
SLIP. V tomto pfipojeni musf byt nastavena IP adresa uzlu. V pfi-
padé smérovace musf byt IP-adresa uzlu nastavena u rozhranf,
ke kterému se modem pfipojuje.

Testovani rddiové datové sité

Pokud je sit nové nastavena, ale ¢asto i pfi spusténf, je nutné
zkontrolovat, jak sit funguje. Nejjednodussim zptsobem testovanf
spojeni uzlu se siti, je prepnuti oto¢ného prepinace na modemu
MD13.1 do polohy TEST.

Pokud je nutné otestovat spojeni s konkrétnfim uzlem (pffmé
nebo retranslované), je mozné pouZit pfikaz Ping. Tento piikaz
je dostupny ve vsech opera¢nich systémech, které podporuji
protokol TCP/IP. V piipadé rddiové datové sité je nutné kromé
cflové IP adresy nastavit i parametr ¢ekdnf na dobu minimdlné
5 sekund (-w 5000).

Dostupnost daného uzlu na vsechny ostatniuzly sité¢ je mozné
vycist z modemu ve formé SRT (viz Teoreticky zdklad). Pro zis-
kanf této informace je ale nutné propojit pocita¢ a modem po
servisni sériové lince Data B a spustit program MD13_1MC.exe
v monitorovacim rezimu. Po spusténi sité je SRT prdzdnd. Vlivem
interni komunikace mezi modemy se SRT za¢ne formovat krétce

po spusténi. Informace o vzdalenéjsich uzlech se objevi pozdéji
(asi po 2 - 5 minutdch).
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TEORETICKA CAST

Vlastnosti radiové datové sité

Redlna prenosova rychlost a dosah

Modem pouzivd modulaci GMSK s pfenosovou rychlosti 16 kbit/s.
Pouzitim mechanismu zpétné korekce chyb (FEC - zahrnuje kédo-
vani Golay (12,24) a proklddéni) se pfenosovd rychlost snizi na
polovinu. Zapoctou-li se do pfenosu i reZie vzniklé ¢asovanim
pfistupu do kandlu a pfenosovym protokolem, klesne prenosova
rychlost pfiblizné na hodnotu 4,8 kbit/s. Dosah pfi této konfiguraci
(16 kbit/s + FEC) je asi 60 % z dosahu fénie. Tento parametr by bylo
teoreticky mozno zlepsit snizenfm prenosové rychlosti. Modem
MD13.1 v8ak na rozdil od modemu MD13 neumoZiiuje piepi-
nani rychlosti. Pro¢? Aby sit fungovala jako sit, musi mit vsechny
modemy v siti nastavenu stejnou prenosovou rychlost. Pevné nasta-
vovanf( prenosové rychlosti pfed pouzitim sité€ je neefektivni (bud se
sniZi dosah a nebo rychlost). Adaptivni nastaveni prenosové rych-
losti za béhu sité mtZe vést k ipInému rozpadu sité. Uz za situace,
kdy kazdy uzel slysi viechny ostatni, by vyjedndvanf o pfenosové
rychlosti zabralo zna¢nou ¢dst pfenosové kapacity kandlu. V pifi-
padé retranslaci by bylo feseni podstatné sloZitéjsi, zdlouhavéjsf
a nachylné k oscilacim (neustdlému piepindni prenosovych rych-
losti). Kromé toho Ucastnik, ktery by se dostal mimo dosah, by
stdhl prenosovou rychlost véem ostatnim. To jsou diivody, pro¢ je
pfenosovd rychlost na rddiovém kandle konstantnf.

Retranslace

MIL-STD-188-220 podporuje retranslace do hloubky 7
(6xretranslace). Protokol zajistuje retranslaci automaticky. Obsluha se
o retranslaci nestara. Po vyslani zprdvy na vzddleny uzel zdrojovy
modem vyhodnoti nejkrats cestu a zajisti retranslaci.

Chybovost pFenosu - nedoruceni zpravy

Nedoruceni zpravy je zplisobeno dvéma odlisnymi procesy. Jednak
je to ruseni na kandle a pak je to kolize (soucasny piistup dvou
uzlt do kandlu).

Ruseni na kandle je eliminovdno mechanismem zpétné korekce
chyb. Pokud vsak rozsah rusenf prekroci schopnosti tohoto mecha-
nismu, jsou produkovédna chybnd data. Chyba dat je detekovdna
pfi kontrole CRC. Takovy paket se potom ddle nezpracovavd a je
zahozen.

Jak bylo feceno, druhou pficinou nedorucenf zpravy je kolize na
kandle. Ke kolizim dochdzi tehdy, je-li pfenosovy prostiedek (rddi-
ovy kandl) sdilen vice tcastniky. Podobné je tomu u sité Ethernet,
kde je metalické vedeni sdilené minimélné dvéma Gcastniky. Pro-
blém je v tom, Ze Ethernet je, na rozdil od rddiové sit€, schopen
detekovat kolizi. Ethernetovad sitova karta nejen vysild, ale soucasné

i pfijfma a kontroluje tak vysflany obsah. Pokud je detekovdna
kolize, ztraceny paket je znovu odvysildn. Tento zpUsob pfistupu
ke sdilenému médiu se oznacuje CSMA/CD (Carrier Sense Multiple
Access/Collision Detect).

Modem, a predevsim pak rddiovd stanice pouze vysild nebo pfi-
jimd, takZe detekce kolize je vylou¢ena. Modem, ktery zpravu
vyslal, tedy nevi, Ze doslo ke kolizi a tudiZz nespusti opakované
vysildni paketu - dojde k jeho ztrdté. Jestlize neni mozné deteko-
vat kolizi, je nutné se ji néjakym zputsobem vyvarovat. V normé
MIL-STD-188-220 je to fedeno ¢asovanim pistupu. Casovani pri-
stupu jednotlivych uzld do rddiového kandlu je fizeno na zédkladé
algoritmu R-NAD (Random Net Access Delay). Tento algoritmus
uréuje pseudondhodnou dobu zpozdéni pro piistup do kandlu
od konce poslednf relace. Tento zptsob pfistupu ke sdilenému
médiu se oznacuje CSMA/CA (Carrier Sense Multiple Access with
Collision Avoidance). Celkovd doba pro pfistup viech ¢lent sité je
kompromisem mezi ¢asovymi parametry sité a pravdépodobnostf
kolize. Timto zptsobem je tedy eliminovdn, ale ne vyloucen, vyskyt
kolizf. Z uvedenych skute¢nosti vyplyvaji ndsledujicf vlastnosti:

e pocet kolizi je dmérny hustoté provozu v siti,

¢ celkovd prenosovd rychlost je ovlivnéna i poc¢tem preddefi-
novanych dGcastnikl sité.

TCP - UDP

Standard MIL-STD-188-220 doporucuje pro komunikaci pouZzit
protokol UDP. Protokol TCP mé byt vyuzivdn minimdlné. Toto
doporucenti je zalozeno na dvou skutec¢nostech: TCP zatéZuje
nadmérné pienosovy kandl (pro pfenos jedné informace je nutné
pfenést minimdlné 5 oddélenych paket) a TCP nepodporuje
zprdvu viem (broadcast). Na druhou stranu nevyhodou UDP (pro
nékteré piipady) je nepotvrzovani pfijatych zprdv. Potvrzovdnf{
se musf zajistit na aplikacnf vrstvé.

Doporucenf standardu je jedna véc a vyuzitf protokolt v komer-
¢nich aplikacich druhd. Jinymi slovy, u komer¢nich aplikaci se
ve vétsiné pripadu vyuzivd TCP, UDP jen vyjime¢né. Pokud
ddme do souvislosti tuto skute¢nost se zavéry predchozi kapi-
toly, dostaneme vysvétlenf, pro¢ se nékdy rddiovd datova sit jevi
podstatné pomalejsi nez je uddvdno. PouZzitim aplikacf, které
vyuzivaji protokol TCP v rddiové datové siti, dojde k velkému
zatizenf sité. Tim se zvysi pocet kolizf - ztrdt paketl. Mecha-
nismem TCP se sice vygeneruje tato zprdva znovu (protoze
nepfisla odpovéd), ale aZ po urcitém ¢asovém intervalu. Pokud
se to nepovede ani na podruhé, tak se ¢asovy interval ¢ekdnf
zvysuje exponencidlné.

Novinky

V soucasné dobé byla zahdjena distribuce nové verze programu-
(firmware) sitové verze modemu. Pfedchozf verze 3.x jsou nahra-
zovdny verzi 4.1. Novd verze programu prindsi dvé zdkladnf
zmény. Predevsim je v této verzi vyfesen problém jednostranné
slysitelnosti. Norma MIL-STD-188-220 predpokladd, Ze vsechny
komunikaéni prostfedky v siti jsou rovnocenné (stejné antény,
stejny vysilaci vykon ...), coz v redlnych podminkdch nenf vzdy
zajisténo. Stard verze se s piipadem jednostranné slysitelnosti
nedokdzala vyporddat a dochdzelo k rozpadu spojenf presto,
Ze vzdaleny uzel byl dostupny pres jiny uzel. Nova verze uz
tento pripad fesi. Druhou zménou je moZnost nastaveni pre-
nosové rychlosti sériovych linek. U staré verze byla pfenosova
rychlost pevnd 19,2 kbit/s. Novd verze umoziuje nastavenf

19,2 kbit/s nebo 38,4 kbit/s. ProtoZe prenosovd rychlost obou
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sériovych linek modemu sitové verze je spjatd, nastavenf se pro-
jevi jak na lince Data A, tak na lince Data B. Zvysenf prenosové
rychlosti sériové linky prispivd ke zvySeni prenosové rychlosti
celkového prenosového fetézce (zlepseni o 10 + 15 %).
Nastaven( nové verze programu modemu provddf firma DICOM,
nastaveni je také mozné provést v ARI Praha. Aby bylo mozné
nastaveni provést, musi se pouzit HW kli¢. Pro nastavenf
nové verze programu modemu MD13.1 se pouZivd soubor
net30_41.hex. Pro nastaveni nové verze programu u MD13.2,
ZM13.1, ZV13.1 se pouZziva soubor net49_41.hex.

Ing. JifT Blaha
KON, tel.: 572 522 841




ZAKAZNICKA RUBRIKA |

V nékolika predchozich ¢islech DICOM
INFORMu jsme Vds seznamovali s proble-
matikou bateriového napdjeni a predevsim
zdrojovych skfini. Ve vSech byla zminka
i 0 jejich Zivotnosti. Vzhledem k tomu, Ze
tato problematika je stdle aktudlni, vra-
cime se k ni v tomto ¢lanku.
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Obr. 1 Zdrojové skfiné RF13.11 a RF13.1

Informace o zdrojovych skffnich a akumu-
ltorovych bateriich jsou dostupné v ndvo-
dech k obsluze pffslusnych rddiovych
stanic. Je vhodné pfipomenout, Ze zdro-
jova skiiti zajistf minimdlnf dobu provozu
zaruc¢ovanou technickymi podminkami,
jen je-li fddné nabita na plnou kapacitu

Zdrojove skriné a jejich zivotnost

a md zachovdny plvodni parametry,
hlavné kapacitu a vnitini odpor.

Je vseobecné zndmo, Ze tyto parametry se
zhorduji s po¢tem absolvovanych nabije-
cich a vybijecich cyklt. Na toto zhorsenfi
md podstatny vliv ddrzba a zejména
zplUsob nabijent, jak jiz bylo uvedeno
v minulém ¢&fsle. Proto se dédvd prednost
standardnimu nabijen( pred rychlonabfje-
nim a nedoporucujf se jiné zptsoby nabi-
jeni nez na doddvanych nabijecich.

Doba Zivota je vyCerpdna u NiCd akumu-
latord v okamZiku poklesu kapacity pod
60 % hodnoty jmenovité kapacity, u NiMH
akumulétorti v okamZiku nardstu vnitiniho
odporu tak, Ze po vybiti 0 60 % jmenovité
kapacity neni schopna doddvat proud pro
vysildni rédiové stanice. Zivotnost je pfi-
blizné 500 nabfjecich cyklu. Tento ddaj se
ovsem opird pouze o statistickd zjisténf.
Je-li zdrojova skiit provozovdna bé&znym
zpusobem, mutize dojit k vycerpani Zivot-
nosti jiZ v prabéhu tiettho roku pouZzivani.
Pro méfeni kapacity skiinf RF13.1
aRF13.11 je mozZno pouZit nabije¢ NU13
nebo zkusebni zafizeni DZ-011, pro kon-
trolu vnitfniho odporu rychlonabfjec
RN13.1, tester zdrojovych skiinf ZB13
a kontrolnf zafizeni KZ13. Pro kontrolu
zdrojovych skifinf BP1301 a HP1301 se

pouZivd nabije¢ NU1301. Doporucuje se,
aby kontrola byla provedena po dvojna-
sobném standardnim nabitf.

Zdrojové skiiné RF13.1 aRF13.11 jsou po
ukonceni Zivotnosti akumulatorovych

Obr. 2 Zdrojové skriné BP1301 a HP1301

baterii opravitelné, vyrobce tuto opravu
provadi vyménou staré baterie za novou,
a na tento tkon poskytuje plnou zdruku.
Zdrojové skifné BP1301 a HP1301 se
neopravuji. Vyrobce doddvd nové a zéro-
ven pfijima k likvidaci zdrojové skiné po
ukondéenf jejich Zivotnosti.
Informace dnesntho pifspévku jsou jiz
obsaZeny v pfedchozich ¢&islech DICOM
INFORMu. Jsou zde stru¢né uvedeny
hlavné proto, aby uZivatelé rdadiovych
stanic pocitali s omezenou Zivotnosti aku-
muldtor(i a pldnovali obnovu nebo ndkup
novych zdrojovych skiini pro zajisténf
provozu rddiovych stanic.
Ing. Zdenék Picha
vedouci KON, tel.: 572 522 834
Ing. Antonin Petratur
vedouci TOM, tel.: 572 522 898

Antenni stozar TRIVAL

Do sortimentu spole¢nosti DICOM, pro komponenty mobilnich souprav RF1325 a RF1350, byl doplnén anténni stoZar s ozna-
c¢enim STV 10/105 od slovinské firmy TRIVAL ANTENE. Tento teleskopicky stoZir, vyrobeny z kompozitnich materidla, se
vyznacduje vybornymi mechanickymi parametry, které vyhovuji viem pozadavkim normy MIL-STD-810. PouZity materidl stoZdru
minimdlné ovliviiuje vyzaFovaci vlastnosti antén na stoZdru.

Technické parametry stoZaru:

Vyska pro umisténi antény 10 m
Délka sloZzeného stoZaru 2,35 m
Pramér spodni sekce 105 mm
Pramér horni sekce 50 mm
Maximadlni zatiZeni ve

At " 25 kg
vertikdlnim sméru
Maxn.nalnl’zaglzem u vrcholu 250 N
v horizontalnim sméru
Mvayfl‘njalnl rychlost vétru pro 160 km/h
preziti
Polomér zdkladny

. =y 7 m
vzty&eného stoZaru
Pocet kotevnich lan x

et p 4x2
kotvicich drovni
Pocet sekci 6
Hmotnost anténniho stoZdru | 21,5 kg
Hmotnost pfislusenstvi 24 kg
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Obr. 1 Anténni stoZar Trival

Antény jsou na stozdr instalovany pomocf
tzv. montdzni 0,5 m dlouhé trubky, ke
které Ize pomoci montdzniho adaptéru
pfipevnit napf. anténu DISCON AD-17.
Novy stozdr se na rozdil od stozdru
MA 798 firmy RACAL vyznacuje snadnym
vyzvednutim antény pomoci navijdku.
Tim odpadd fyzicky namdhavé vztycentf,
predevsim hmotnéjsich antén, jako jsou
anténa DISCON AS13 nebo anténa loga-
ritmicko-periodickd 752-901. Nespornou
vyhodou je i to, Ze navijdk lze snadno
premfstit k paté stozdru, ¢imz je zajisténo
jednoduché vysunutf stoZdru, pevné spo-
jeného s vozidlem, obsluhou stojici na
zemi. Stozdr je doddvdn pod oznacenim
2036.100.20 a jeho kompletace obsahuje:
teleskopicky stozdr, brasnu s pfislusen-
stvim, ochranou kapuci a instrukci pro
provoz.

Ing. Ji Satny
KON, tel.: 572 522 629
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REKLAMNI EAST, ADRESY

Vgsta\'/a obranné techniky:

AAD EDD4

LS _ r] =

DICOM se zdcastnil vystavy obranné techniky AAD 2004, kterd
se konala v Pretorii - hlavnim mésté Jihoafrické republiky. V rdmci
oficidlni expozice CR své vyrobky predstavilo dalsich 13 firem
(napf. Ray Service, VOP 025 Novy Ji¢in,
CZ Uhersky Brod, Zeveta atd.)

Dny vycviku a doktrin

DICOM prezentoval své vyrobky komunika¢ni techniky na
DNECH VYCVIKU A DOKTRIN - VYSKOV 2004. K dispozici
bylo pfedvddéci vozidlo se zabudovanou mobilni technikou
a stdnek s ru¢nimi a pfenosnymi rddiovymi stanicemi.

Ing. Libor Mikl
vedouci OBO, tel.: 572 522 233

£ DICOM

spolec¢nost skupiny MESIT
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Redakce, grafické zpracovdni a tisk - oddéleni DIN spolecnosti DICOM. Ur¢eno pouze pro vnitini potfebu spolecnosti DICOM.
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