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OCHRANA INFORMACI V RADIOVE
KOMUNIKACI

Snahu utajit pfendsené informace je mozné v déjindch sledovat jiz od antiky. Pravdépo-
dobné se ji lidstvo zabyvd od okamziku objeveni pisma, které dovolilo pfendset zpravy
na vétsi vzddlenost. Velmi brzy se ukdzalo, Ze ochrana dat jednoduchymi prostfedky (napf.
vybér kuryru a jejich fyzickd ochrana) nepostacuje. Proto byly hleddny zptsoby, jak uci-
nit dokument pro jinou osobu nez uré¢eného prijemce necitelnym. Zdkladnim zptisobem
se stalo Sifrovdni, tedy pfevod otevieného textu do utajené podoby pomoci kli¢e. Metody
Sifrovdni se po celou dobu vyvoje zkvalitiiovaly. Soucasné se také zkvalitiiovaly metody
jak zasifrovanou informaci zjistit. Tento dlouhodoby rozvoj pfines| vznik samostatného
védniho oboru - kryptologie.

Na utajovacf systémy je kladena fada pozadavkut. Zakladnf z nich byly definovdny v roce
1883. Dnes jsou podle autora oznacovdny jako pozadavky Kerckhoffovy:

. Systém by mél byt, kdyZ ne teoreticky neprolomitelny, neprolomitelny prakticky.
. Prozrazeni detailti systému by nemélo zptisobit problémy korespondenttim.

. KIi¢ by mél byt zapamatovatelny bez pozndmek a snadno ménitelny.

. Kryptogram by mél byt prenositelny pomocf telegrafu.

. Kryptovaci pifstroj by mél byt pfenosny a obsluhovatelny jednou osobou.
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. Systém by mél byt snadny, nevyZzadovat znalost velkého poctu pravidel ani nezputso-
bovat dusevni ndmahu obsluhy.

AZ do minulého stoleti byl problém omezen na utajeni psaného textu. Pfichodem telefo-
nu a zejména rddiového spojeni vznikl pozadavek i na utajenf informaci pfendsenych
témito médii.

Dalsi nové pozadavky pfineslo masivni zavedeni vypocetni techniky do zpracovanf in-
formaci. Na téchto prostfedcich se informace vyskytuje v urcitych stadiich zpracovani
v oteviené formé. To si vynucuje Cinit opatfeni zabranujici vyuzit elektromagnetického
vyzafovdni z téchto prostfedkli k odposlechu a vyhodnocent obsahu. Tato opatfeni byva-
ji rdzu pasivniho (stinéni) i aktivniho (vyzafovani Sumového spektra do okoli téchto pro-
stiedktl). Redlné nebezpeli takového odposlechu je vsak dnes vesmés pfecenovdno

v dusledku reklamnich aktivit firem, které se zabyvaji vyrobou prostiedku pro tuto oblast.

Vypocetni technika také zdsadnim zpUsobem ovlivnila jak moznosti Sifrovdni, tak moz-
nosti prolomenf Sifer, protoze poskytla moznost realizovat systémy desifrovdni ,hrubou
silou”, tj. zkousenim pouziti viéech moznych podob kli¢e. Pravé odolnost proti prolomenf
Sifry timto zpusobem je dulezitym parametrem pii hodnoceni utajovacich algoritmu.

Vzhledem k charakteru vyrobkt spole¢nosti DICOM je logické, Ze hlavni pozornost je
vénovdna prostiedktim pro utajeni fe¢ové korespondence v taktické radiokomunikaci. Zde
jsou na utajovacf zafizeni kladeny dal$i pozadavky, o kterych se vice zmiriuje tématicky
¢lanek v tomto Cisle.

Ing. Jifi Krca
technicky reditel, tel.: 0632/522502
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NOVINKY

RIDICIi ROZHRANI

113

Ridici rozhrani CI 13 je urceno pro
zprostiedkovdni a Fizeni zprdv mezi
osobnim pocitacem a rddiovou stani-
ci RF 13. Mechanicky se pFipojuje
k rddiové stanici a z ni je také napdje-
no.

N2

Pi vy$si koncentraci raznych pfistroju
se zhorSuje moznost fidit individudlné
kazdy pfistroj. Snahou je soustredit Fi-
zeni viech téchto zafizeni do jednoho
mista aby se zvysSila operativnost ob-
sluhy. Ve vétsiné pfipadu se pro sbér dat
a fizeni vice pfistroju pouZivd osobni
pocitac.

Rddiovd stanice RF 13 neobsahuje stan-
dardni komunikac¢ni rozhrant, kterd jsou
béZnou souddsti osobnich pocitacu,
takZe ji neni mozné pfipojit pfimo
k pocitaci. Aby mohla byt radiova sta-
nice RF 13 pfipojena k poc¢itaci, musf
byt pouzito zafizenf, které zprostredku-
je pfenos zprdv mezi pocitatem a ra-
diovou stanicf.

Ridici rozhrani Cl 13 zprostfedkovéva
prenos fidicich pitkazu a stavovych in-
formaci mezi osobnim pocitacem ti-
dy PC ardadiovou stanici RF 13.
Umoznuje tak nastavovat zakladnf
parametry radiové stanice jako jsou:
kandl, frekvence, atributy kandlu, vy-

sflaci vykon a vysflani/pffjem FLASH
zprdvy pfimo z pocitace.

Ridici rozhrani Cl 13 neobsahuje Z4d-
né fidici ani indika¢ni prvky. Po pfipo-
jenf k rddiové stanici se zapind/vypina
soucasné s rddiovou stanici. Je mozné
ho pripojit ke kterémukoli ze dvou NF
konektort rddiové stanice. Kromé sig-
ndlu DKON jsou viechny signdly rddi-
ové stanice bez zmény pfivedeny na
konektor EXT. Na tento konektor je
mozné pripojit jakékoli zafizenf, které
se normdlné pripojuje pfimo k rddiové
stanici RF 13. Funkce CI 13 jsou ome-
zeny pouze po pfipojeni datového za-
fizeni (modem). Je-li datové zafizenf
pfipojeno na druhy NF konektor radio-
vé stanice, neovliviiuje ¢innost fidictho
rozhrani. Pfes Cl 13 nenf mozné nasta-

Technické parametry

Rozsah napdjectho napétf..........c.ccccceeueenee.
Odbér proudu pfi napdjecim napéti 12 V

Konektor pro pfipojeni radiové stanice

..................... (9 az 15) V
....................... max. 50 mA

a externiho zafizeni parametry signdlu, viz RF 13

Konektor pro pfipojenf pocitace .................

Parametry rozhrani RS232C

Pfenosovad rychlost ........ccccceeeeeieiiieiiinnenne.
[FE U B comoonmoomarcnnannonconacnaoonacanaioaaceaeaoaoo
DatoVveé bity .....ccceecuevieniiiiiiienicicneccce

Stop bit

ReZim provozu .........ccccoevveviviiiiiniiiiinnnnnen.
RIZENT PFENOSU ©.voveeveveciieeeieeeie e
Provozn( teploty ......c.cccovveeieiieiiiniinieneene
YOl Y arormemarronaoononacranaoonaaaeaiaOaaaeaaaoacd
ROZMErY ..occvviiiiiiiiiiiiiiiiiii
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..................... duplex

..................... RTS/CTS

..................... -20 °C az +60 °C
..................... 800 g

..................... 183 mm x 128 mm x 44 mm

vit rddiovou stanici plnicim za¥fzenim
PK 13.

Na konektor COM je pfipojen pocitac
pies sériové rozhrani RS232C (RS485).
V Cl 13 je implementovdno jedno
z uvedenych rozhrani podle pozadav-
ka zdkaznika. Rozhrani RS232C obsa-
huje signdly RxD, TxD, RTS, CTS a md
pevné nastavené parametry: rychlost
19 200, 8 bitd, bez parity, 1 stop bit.
Pro fizeni toku se vyuZzivd signdlt RTS/
CTS. Rozhrani RS485 vyuzivd signdly
RS+, RS-.

Pocita¢ vysild/pfijimd zpravy do/z fidi-
ctho rozhrani. Zprévy maji definovany
protokol. Vysiland zprdva je vlastné ¥i-
dicim pfikazem, ktery je upraven
v fidicim rozhranf a predan ddle do ra-
diové stanice. Ve vétsiné pfipadl po
vykonaném pfikazu rddiovd stanice
vysle zpét informaci o novém stavu.
Dalsf sled uddlosti zavisi na nastave-
ném rezimu Fidiciho rozhranf. Cl 13 md
dva rezimy. Pokud je CI 13 nastaveno
v rezimu automatického generovani
zprav o zméné, uloZi v paméti novy
stav rddiové stanice a pfedd informaci
o zméné ddle do pocitace. Pokud je
nastaveno v reZimu generovani zprav
na pozadani, pouze ulozi informaci
o novém stavu rddiové stanice do pa-
méti. Rezimy se nastavuji fidicim pfi-
kazem z pocitace. Po startu a resetu je
nastaven reZim generovani zprdv na
pozéadant.

Ing. Jii7 Blaha
KON, tel.: 0632/522841
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UTAJOVACE

EU13

Pro utajeni Fecové komunikace
v radiové siti RF 13/RF 1301 je urcen
novy utajovac EU 13. Utajovac vyuZi-
va digitalni pfenos VKV kandlem
s rychlosti 16 kb/s. Utajovac pracuje
na principu proudového Sifrovani
v redlném Ccase.

Pfi ndvrhu utajovace byly na zakladé zku-

Senosti' s provozem maskovace v RF 13 sta-

noveny ndsledujici zdkladni pozadavky:

- zvySen( kryptologické hodnoty oproti
stdvajicimu maskovaci v RF 13;

- zlepsenf srozumitelnosti pfi slabych sig-
ndlech oproti maskovaci;

- provozni kompatibilita s RF 13
a RF 1301 ve vsech druzich provozu;

- zdmeénnost s modulem maskovace
v RF 13 bez jakychkoliv dprav stavaji-
cich radiostanic;

- moznost externiho provedenf vestavé-
ného do mikrotelefonu, schopného pro-
vozu s kteroukoliv rddiovou stanicf
RF 13 a RF 1301;

PRINCIP
SIFROVANI

Pro Sifrovani je pouZzit generdtor pseudo-
ndhodné posloupnosti. Generator je tvoren
nékolika posuvnymi registry s raznou dél-
kou bitti. VSechny pouzité registry generu-
ji posloupnost maximdlnf délky. Pokud tyto
posloupnosti nemaji spolec¢ného délitele, je
celkovd perioda: P=(2x-1)*(2Y-1)*....%(22-1).
Pro pouzitou délku jednotlivych registra
a pfi rychlosti datového toku 16 kb/s je
doba opakovani priblizné 2,45*10' let.
P¥i kédovanf je datovy bit operaci XOR
s vystupy vsech posuvnych registrd zakoé-
dovédn. Poté se registry posunou a kéduje
se dal3i bit.

Operace dekédovanf je opacnd - vysled-
kem operace XOR zakédovaného bitu
s vystupy vsech posuvnych registrt je pu-
vodni datovy bit. Pfirozené jen za podmin-

pro
radiove
stanice
rady RF 13

Obr. 1 Externi verze utajovace EU 13

ky, Ze posuvné registry jsou ve stejném sta-
vu jako pfi kédovdni. Proto na vysilacf
a pfijimacf strané musi byt zabezpecen
stejny pocdtecni stav registr(i a registry se
musi posunovat synchronné.

Pocdte¢nf stav generdtoru pseudondhodné
posloupnosti je dan klicem. KIi¢ je rozdé-
len na nékolik ¢dsti a jeho pInéni do regis-
trl neni spojité. Jedna z jeho ¢astf je gene-
rovdna generdtorem ndhodnych ¢isel
a posild se v hlavi¢ce zprdvy. Dalsi ¢asti
kli¢e jsou zaddvdny specidlnim zafizenim
pro plnéni klice.

Verifikace Sifrovaci metody

Pro jednotlivé generdtory byly pomocf po-
¢itace navrZzeny zpétné vazby tak, aby ge-
nerovaly posloupnost maximdlni délky
a ndsledné byla tato vlastnost ovérena vy-
generovdnim celé posloupnosti programem
v dostate¢né rychlém pocitaci.

Didle bylo pocitacem ovéfeno, ze posloup-
nosti jednotlivych generdtorti nemaji spo-
le¢né délitele — jsou nesoudélné.

Kustomizace utajovace

Kustomizaci se rozumi moznost individu-
dlniho nastavenf vnitfni struktury Sifrova-
ctho bloku pro danou skupinu uzivatelu
(napf. armdda jednoho stdtu).

Kustomizace je mozna zménou v zapojen{
pseudondhodného generdtoru.

Ato:

- jinym zapojenim zpétnych vazeb pro
jednotlivé posuvné registry (registr
bude samoziejmé vzdy generovat po-
sloupnost maximalnf délky),

- jinou délkou jednotlivych posuvnych
registr( v generdtoru.

Tyto zmény jsou zménami v software Fidi-
citho procesoru a bez znalosti obsahu pa-
méti programu v fidicim procesoru nejsou
piimo zjistitelné.

Konkrétni zapojenf generdtoru musi vyrob-
ce zndt (aby vyloucil moznost duplikace
pfi prodeji dalsim zakazniktim). Tyto infor-
mace jsou viak predmétem interniho uta-
jent.

Bezpecnost pouZité Sifry

ProtoZe pouzity algoritmus neni vefejny,
neni vefejné k dispozici ani detailni popis
Sifrovaciho bloku. ProtoZe Sifrovaci blok je
realizovdn programové a program je zabez-
pecen proti Ctenf, je zamezeno rozlusténi
struktury Sifrovactho bloku neautorizova-
nou osobou.

Pokud neautorizovand osoba zfskd fyzicky
kus utajovace, je dllezité, zda tato jednot-
ka obsahuje platny kli¢. Proto je utajovac
vybaven tla¢itkem pro smazani klice. Po
vymazu klic¢e je Sifrovaci blok vyrazen
a nelze tedy zjistit ani jeho strukturu porov-
ndvdnim vstupniho a vystupniho proudu
dat.

Pokud utajovac bude obsahovat kli¢, mtize
neautorizovand osoba dekédovat prenos,
dokud je kli¢ platny. Této situaci nelze
technicky zamezit, je nutno zajistit, aby
v tomto pfipadé byl v radiové siti kli¢
urychlené zménén.
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NOVINKY

Zjisténi neznamého kli¢e z odposlechnu-
tého signdlu je prakticky nemozné, proto-
Ze nenf nikdy k dispozici vstupni signdl,
ktery vstupoval do Sifrovaciho bloku vysi-
lace. Tento vstupni signdl navic neobsa-
huje Zadné periodicky se opakujici sekven-
ce, na jejichz zékladé by bylo mozno zpét-
né analyzovat Sifrovacr algoritmus a zfskat

klic.

OBVODOVA
REALIZACE

Utajovac digitalizuje analogovy hovorovy
signdl adaptivni modulaci delta (CVSD).
Digitalizovany signdl je za3ifrovdn
a pomoci GMSK moduldtoru je pfipraven
pro vysilani rddiovym kandlem v siti
s kandlovou roztec¢i 25 kHz. Na pfijimaci
strané je v utajovaci pfijaty analogovy sig-
ndl preveden na ¢islicovy GMSK demodu-
ldtorem, odsifrovdan a CVSD dekodérem
pfeveden zpét na analogovy hovor.

Rizenf ¢innosti utajovace je realizovano
jednocipovym mikropocitacem.

Samotnd Sifrovaci jednotka je konstruovd-
na tak, aby byla co nejvice ztizena moz-
nost zjisténi kli¢e a zapojeni generdtoru
pseudondhodné posloupnosti. Proto je
tento generdtor realizovdn programové
v jednocipovém mikropocitaci. Jeho vnitr-
ni strukturu je mozno v urcitych mezich
ménit podle pfanf zédkaznika zménou pro-

GENEROVANI
KLIiCE

KIi¢ utajovace je rozdélen na dvé &ésti.
Plovouci &dst je vytvofena generdtorem
ndhodnych &fsel a je prendsena na zacat-
ku kaZzdé relace.

Pevnd ¢dst klice se do utajovace plini po-
moci externtho plniciho zafizeni FG 13.
Tato ¢dst klice je vytvofena pomoci soft-
ware v PC, potom je pfenesena do plnici-
ho zafizeni a je k dispozici pro plnéni do
utajovace.

Plnicf zafizeni také umoziuje vygenerovat
ndhodny kli¢, pokud nenf k dispozici PC
s programem.

SHRNUTI
VLASTNOSTI

Pouziti Sifrovdnf na principu generdtoru
pseudondhodné posloupnosti s nezndmym
vnitinim zapojenim a rozdélenym klicem
s plovouci ¢asti zvysuje faddové kryptolo-
gickou hodnotu proti ptivodnimu masko-
vaci v RF 13.

Protoze Sifrovacf algoritmus je realizovdn
programoveé a program i kli¢ je zabezpecen
proti ¢tenf, je zna¢né ztizena moznost zlo-
menf Sifry metodou ,zpétného inZenyrstvi”.

NF cvsD i :
VIV KODEK | A MGONI!)SETVI o Do
- - |
OBVODY SIFROVACI T
_______ 1
150Hz DESIFROVACI
GENERATOR BLOK
A T
1 , |
DETEKTOR (jednogipovy ' EXTERN !
— mikropogitad) 1 ZARIZENi
_ R'Pzﬁ‘“ | PRO PLNEN |
P e »  KLICE |
— o ' (FILLGUN) '
MAZANI l_(______z_J

Obr. 2 Blokové schema EU 13

gramu (kustomizace). Tento program je
v paméti, kterd je zabezpecena proti Cte-
ni. Cast klice, kterd se zaddva z plniciho
zafizeni, se uchovdvd ve vnitini paméti
(EEPROM) mikropocitace. Taktéz tato pa-
mét je zabezpecena proti Cteni.
Utajovac je konstruovdn v externim
i internim provedent. Externi provedentf je
schopné pracovat s rddiovymi stanicemi
RF 13, nebo RF 1301. Interni provedenf je
konstruovdno jako vyménny modul do
RF 13, ktery nahrazuje modul maskova-
¢e v RF 13.
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Je zde také moznost jednoduché soft-
wareové implementace algoritmu masko-
vace a prepindni mezi rezimy novy uta-
jova¢-maskovac.

Utajovac je k dispozici ve dvou provede-
nich — jako vyménny modul do rddiové
stanice RF 13, nebo jako externi doplnék
k rddiovym stanicim RF 13 a RF 1301.

Ing. Pavel Joch
KON, tel.: 0632/522511

Utajovace rec
pro takticke
radiove stanic

ajovace feci pro poufZiti v radio-
m kandle jsou kromé poZadavkua kryp-
logického charakteru kladeny jesté
specifické pozadavky:

= schopnost <cinnosti prakticky
v redlném case, aby byl zachovén
- charakter interaktivniho rozhovoru;

il
schopnost ¢innosti v radiovém kand-
r le se Sumem a rusenim;

Inenépadné podoba signdlu (nepro-
zrazujici pouZiti konkrétniho typu
utajovace) p¥i pFijmu béznou radio-
vou stanicf.

Vzhledem k riznorodosti uvedenych po-
Zadavku je nutné pfi jejich plnéni volit
kompromis pfiméFeny praktickému po-
uZivani zafizeni. Nékterymi zpusoby se
zabyva nasledujici ¢lanek.

PouZivané zpusoby utajeni hlasové
komunikace

Piistroje pro utajeni hlasové komunika-
ce muzeme délit podle raznych kritérif.
Jednim z nich mize byt napiiklad poza-
davek na vlastnosti pfenosového kandlu.
Podle tohoto kritéria pak utajovace roz-
tfidime na takové, které ke své ¢innosti
potiebuji tzv. standardnf telefonnf kanl
E a na ostatni, které pracuji v kandle pro-
prietdrnim (zpravidla 3irsim - ale ne
vzdy).
| Zddlo by se, Ze utajovace ve standard-
nim telefonnim kandle jsou vyhodnéjsr,
rotoze by mélo byt mozné je bez dprav
ouzit s prakticky libovolnou technikou.
skutecnosti zde nardzime na specific-
problémy. Prvnim z nich je, Ze signdl
nesouci utajenou fe¢ md jiné spektrdlnf
rozloZeni nez fe¢ oteviend. To zpusobf

problémy paradoxné zejména u modernf
techniky, jejiz pfenosové kandly jsou opti-
malizovdny prdvé pro pienos oteviené feci.
mU doba potiebnd k synchronizaci. Ta byvd
u téchto systému nepfijemné dlouhd. Pro
prehled je ddle uvedeno nékolik postupti
pouzivanych pfi pfenosu utajené feci tele-
fonnim kandlem. Tyto pffstroje jsou zahr-
nuty pod spole¢ny ndzev analogové skram-
blery.

Analogové skramblery a utajovace

nikace je jednoducha modifikace nizkofre-
kven¢niho spektra. Je zndmo, Ze pro sro-
zumitelny prenos feci postacuje kmitocto-
vé pdasmo 300 Hz az 2 700 Hz. Pro pfenos
tohoto kmitoc¢tového pdsma jsou také di-
menzovany hovorové kandly béznych rd-
diovych stanic. Nejjednodussim zptisobem
utajeni komunikace je obraceni kmitocto-
vého spektra. Tento zpusob je pouzivén jiz
nékolik desitek let. Na vysilaci strané se ob-
raceni kmito¢tového spektra dosahuje na-
pitklad postupem schematicky naznac¢enym
na obrdzcich 1, 2 a 3.

Obr. 1 Schéma spektra reci

Recovym signalem (spektrum na obr. 1) je
amplitudové modulovdn pomocny kmito-
et f, (pfiblizné 3 kHz). Na vystupu modu-

ldtoru je spektrum zobrazené na obrdzku
2.

f

0 fo

Obr. 2 Pomocny kmitoc¢et modulovany
spektrem reci

Dolni propustf je z tohoto spektra odfiltro-
vdna pouze ¢dst padajici do intervalu
300 Hz az 2 700 Hz (obr. 3).

Obr. 3 Obrdcené spektrum reci

Na strané pfijimacf je postup ziskdni ptvod-
niho fec¢ového signdlu obdobny.
Nevyhodou této metody je jeji pomérné
snadnd identifikace pouhym poslechem
a tim moZznost rychlého prozrazent.

Proto byl uvedeny zptsob prabézné zdo-
konalovan. Prvnim krokem bylo rozdélenft
nizkofrekven¢niho pdasma do dvou, pfipad-
né vice podpdsem, jejichz spektrum je pak
obraceno nezdvisle.

Dal3tho zdokonaleni bylo dosazeno tim, Ze
vyse uvedend podpdsma se dynamicky
méni v pribéhu komunikace. Timto zpUso-
bem lze jiz dosdhnout vyznamného stup-
né utajeni. Obvodova sloZitost takového
zafizen( je vsak vysokad. Jeji podstatnou ¢ast
tvoff synchronizaénf obvody, které je nut-
no realizovat pomocf ¢&islicové techniky.
Rozvoj ¢islicové techniky viak vedl k tomu,

Ze dnes jsou analogové skramblery
v uvedené podobé opoustény a je vyuZiva-
no stdle vice utajovacich zafizenf ¢fslico-
vych.

Cislicova technika totiz dovoluje modifiko-
vat signdl nejen v doméné kmitoctové, ale
i vdoméné casové. V utajovacich se postu-
puje tak, Ze pfichdzejicf signdl rozdélime
¢asové na tzv. ramce. Délku rdmce muZze-
me volit libovolné, zpravidla ji zvolime tak,

’ ’ t

RAMEC | Il n

VSTUPNI SIGNAL

=)

UTAJENY SIGNAL

NN

0 t
RAMEC | ]

Obr. 4 Casové obrdceni rdmcd

aby zpozdéni zptsobené délkou ramce
nepusobilo rudivé pfi interaktivni hlasové
korespondenci. Tento rdmec pak je mozné
vysilat napf. pozpdtku (obr. 4). P¥i praktic-
ké realizaci se pouziva jesté rozdélenf ram-
ce na segmenty, které jsou vysildny
ve zménéném poradf, pffpadné nékteré po-
zpatku (obr. 5).

VSTUPNI SIGNAL

RAMEC | n I

UTAJENY SIGNAL

0 RAMEC | I

Obr. 5 Preskladdni segmentii v rdmcich
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Cislicové skramblery a utajovace

Do dal3f kategorie utajovacli patii zafizenf, kterd pouZivaji pro

KLIC - X+Y+....+Z bitovy (sloZeny z pevné a plovouci &asti)
plni se do registrll po pfijeti hlavicky

pfenos po rddiové cesté jiného nez telefonniho kandlu. Nej-
Castéji byvd v tomto piipadé u taktickych vojenskych radiovych

stanic pro VKV pdsmo pouzivén digitdIni pfenos rychlosti 16 . . )
o y S .| POSUVNY POSUVNY POSUVNY

kb/s. Nabizi se tedy moZnost nasadit utajovac na tento datovy | pecistr REGISTR REGISTR

tok. Jednd se tedy o utajovac digitdlni. Nejjednodussim reSe- | X-bitovy Y-bitovy Z-bitovy

nim je v tomto piipadé ¢islicovy skrambler. Tohoto fesenf je
také pouZzito ve standardnf radiové stanici RF 13. Blokové sché-
ma je uvedeno na obr. 6. KIi¢ v tomto pFipadé je realizovdn
32bitovym slovem, jehoZz jednotlivé bity urcujf pfipojenf vy-
stuptl bunék posuvného registru ke s¢itacce modulo 2 (XOR).
Nevyhodou uvedeného fesenf je skute¢nost, Ze u néj docha-
zi' k tzv. ndsobenf chyb. Tento jev se projevuje zhorsenfm kva-
lity pfenosu v okamziku, kdy pouZity radiovy kandl pracuje
s redlnou chybovosti. Z diivodu ndsobenf chyb nenf vhodné

a Uc¢innéjsich metod. Pro utajenf toku dat se nej¢astéji pouZzi-
vé bud proudového nebo blokového sifrovani. Pfi proudovém
Sifrovdnf jsou jednotlivé bity posloupnosti nesoucf informaci
ndsobeny bity klice. P¥i blokovém Sifrovénf jsou bity posloup-
nosti nesoucl informaci nejdffve uloZzeny do bloku uréité
délky (64, 128 ... bitt) a tyto bloky jsou pak zasifrovany. Vy-
sledky dosaZitelné obéma metodami jsou srovnatelné. Pro uta-
jeni typické fénické komunikace vsak vychdzf fesenf
s proudovym Sifrovdnim méné ndkladné.

VYSILACI STRANA

; XOR
VYSTUPY
REGISTRU
URCENE
KLICEM

o] o [0 ] 9]

MASKOVANA POSLOUPNOST
XOR

PRIMA POSLOUPNOST

PRIJIMACI STRANA

XOR

VYSTUPY
REGISTRU
URCENE
KLICEM

1 |2 | | 31| 32|

PRIMA POSLOUPNOST

XOR

MASKOVANA POSLOUPNOST

Obr. 6 Cislicovy skrambler (RF 13)
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VYSTUP DAT
e ———

VSTUP DAT
_—

XOR

TAKTOVANI

Obr. 7 Sifrovacr a desifrovaci blok EU 13

Vernamova Sifra a Sifrovani zaloZené na pseudondhodnych
posloupnostech

Princip Vernamovy 3ifry je jednoduchy. Jednotlivé bity zpravy jsou
s¢itdny s bity fetézce ndhodné generovaného klice. Pokud je kli¢
opravdu ndhodny a zprdva dostate¢né dlouhd, je Sifra nerozlusti-
telnd, ale je zde problém distribuce klice k pfijemci, pficemz kli¢
mé stejnou délku jako zprdva.

Proto se misto néhodného generdtoru kli¢e pouzivd generdtor pseu-
dondhodny. Jeho perioda opakovédni musi byt co nejvétsi, aby ne-
dochdzelo k opakovdnf kli¢e béhem vysildni. Pokud napiiklad pfi
datovém toku 16 000 bitli za vtefinu pouZijeme 64bitovy posuvny
registr jako generdtor pseudondhodné posloupnosti, jeho perioda
opakovéni bude (2% -1)/(16 000*3600*24*365)=35,6 milionu let,
cozZ je dostate¢né. Blokové schema generdtoru pseudondhodné
posloupnosti je na obr. 7.

Pokud generdtory pseudondhodnych posloupnosti na pfijimacf
i vysilaci strané jsou synchronni (ve stejny okamzik generuji stej-
né ¢&islo), neni nutno prendset k pifjemci cely kli¢.

Je zf'ejmé, Ze tento zpUsob Sifrovdni je vhodny pro proudové sifro-
véni a z jeho principu se vychdzi i pfi ndvrhu nového utajovace
pro rddiové stanice RF 13, ktery je popsdn v samostatném ¢ldnku.

Ing. Jiff Kr¢a, Ing. Pavel Joch
KON, tel.: 0632/522502, 522511
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Oviadani radiove stanice

RF 13 zZzPC

Rédiové stanice fady RF 13 jsou od svého
vzniku vybaveny sériovou komunikacf, kte-
rd je puvodné urcena ke komunikaci
s pfipojenym pfislusenstvim. Pfikladem je
ovlddani radiové stanice z mikrotelefonu,
zobrazeni ddaji na displeji mikrotelefonu,
ovlddani filtru AF 13, ¢tenf dat z plniciho
zaffzeni a podobné.

Tomuto uréenf byly pfizptsobeny vlast-
nosti sériové komunikace — je to nestan-
dardnfi sériovd komunikace v drovni TTL,
u které je fidicim prvkem, i z hlediska ¢a-
sovdni, rddiovd stanice RF 13.V prtibéhu
vyvoje byla komunikace doplnéna o dalsf
piikazy, které umoznuji automatizované
méreni radiovych stanic v prabéhu vyro-
by. Jednd se predevsim o ovlddani, pro-
gramovani a nastavovdni parametrti ,bez
dotyku” na radiovou stanici. Touto komu-
nikacf jsou vybaveny vSechny stanice
RF 13 od pocétku sériové vyroby.

V prtibéhu pouzivédnf rddiovych stanic
RF 13 pro ,specidlni pfipady” je
v nékolika systémech vyuZzivdna tato ko-
munikace pro ovlddanf radiové stanice,
ale vzdy zafizenim ,usitym na miru” pro
dany piipad. V posledni dobé vyvstaly
pozadavky nékterych zdkaznfkd na ovla-

FONIE H PC
—— |
DOR (—>— ] 13

DOR

RF 13

Obr. 1 Propojeni zarizeni Cl 13

ddnf rédiové stanice RF 13 z pocitace.
Vzhledem k charakteru sériového rozhra-
ni rddiové stanice RF 13 nelze vytvofit
ovlddaci program pro pfimé pfipojenf
RF 13 k poc¢itaci fady PC, ktery by praco-
val pod libovolnym opera¢nim systémem.
Problémy jsou predevsim u operac¢nich
systému fady Windows. Proto byl
v DICOM vyvinut pro ovlddéni stanice
RF 13 z PC novy pfistroj, nazvany Ridicf
rozhrani Cl 13. Ten je popsan v ¢dsti No-
vinky.

Propojeni zafizeni je patrné z obrdzku 1.
Funkce, které Ize ovladat u radiovych sta-
nic prostfednictvim CI 13, Ize rozdélit do
téchto skupin.

a) Povely shodné s ovladanim
radiové stanice mikrotelefonem

- prepnuti na pfedvoleny kanal
nahoru;

- pfepnuti na predvoleny kandl dol;

- start skanovanf;

- ukonceni médu skanovant.

Dalsi povely

- prepnuti na libovolny pfedvoleny
kanal;
1astaveni kmitoctu simplexntho

.| DATA

- nastaveni kmitoc¢tti semiduplexnf
ho kandlu;

- nastaveni atribut radiového
kandlu (UT, SEL, SQ 150);

- nastaveni vysilaciho vykonu;

- naprogramovdni viech tdaju
radiového kandlu;

- vyslanf zpravy FLASH;

- posun kmito¢tu o 25 kHz
nahoru;

- posun kmito¢tu o 25 kHz dol(;

- posun kmito¢tu o 1 MHz nahoru;

- posun kmitoc¢tu o 1 MHz dolu.

c) Informace o RF 13

- vysldni informace o stavu rddiové
stanice na dotaz;

- vysldni informace o stavu rddiové
stanice pfi kazdé zméng;

- informace o pfipojeném zafizenf;

- pfijatd zprdva FLASH;

- chybové hlasent.

Pfedpokldddme, Ze potieba ovlddani ra-
diovych stanic z PC poroste. Proto podé-
vdme nasim zdkaznikim a uzivateliim
rddiovych stanic RF 13 informaci této
muZete obrdtit na oddéleni vyvoje
a konstrukce nasi spole¢nosti.

Ing. Zdenék Picha
vedouci KON, tel.: 0632/522834

DICOM INFORM 7|

CisLO 10/CERVEN 2000




REKLAMNI EAST, ADRESY 2 DICOM |

7 DEFENCE SERVICES ASIA

FXHIEITION B CONFERENCE

Ve dnech 11. az 14. 4. 2000 se uskute¢nila v hlavnim mésté Malajsie, Kuala Lumpur,
vystava obranné techniky Defence Services Asia 2000.

Jednd se o nejvyznamnéjsi vystavu vojenské techniky v oblasti jihovychodni Asie a podle
nékterych i druhou nejvyznamnéjsi vystavu tohoto druhu na svété. Mezi 420 vystavuji-
cimi firmami ze 40 zemi se ztGcastnily v ramci Ceské expozice také ctyfi firmy z Ceské
republiky - DICOM spol. s r. 0. Uherské Hradisté, ERA a.s. Pardubice, Sellier & Bellot

a.s. Vlasim a Omnipol a.s. Praha.

Ing. Premysl Vecera
vedouci OBO, tel.: 0632/522233

Ziskem Zlatého IDEE pro Rédiovy datovy MEDFINARODNA VYSTAVA

termindl DT13, za nejlepsi expondt v oboru e ek
elektrotechnika, se DICOM stal nejispés- “'t!ll.l_:;t;‘[‘:x:;,liﬁ‘tr}hl‘r
néj$i zahrani¢ni firmou v rdmci vystavy s TRE ;
obranné techniky IDEE 2000, konané od gl N > i
3. do 6. 5. 2000 v Trenciné. -

Ing. Pfemysl Vecera i

' D E E vedouci OBO, tel.: 0632/522233

MAJLEPS] EXPONAT V ODBORE
ELER FHANI L H MR

Fakdhy Ewiy EoTU

DICOM INFORM - ¢tvrtletnik spoleénosti DICOM. Vydavatel: DICOM, spol. s r.o. Toto ¢islo vychazi 5. 6. 2000 v nakladu 150 ks.
Redakce, grafické zpracovani a tisk - oddéleni DIN spole¢nosti DICOM

DICOM, spol. s r.o., Sokolovskd 573, P.O.Box 129, 686 01 Uherské Hradisté, Tel.: 0632/522603, Fax: 0632/522836, E-mail: dicom @pvtnet.cz, http;/www.dicom.cz
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